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一 种 P2P网络的信誉度快速计算方法研究 
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摘 要：提出一种局部信誉度模型计算 P2P网络的信誉度．根据 网络节点之 间的交易记录，计算系统的时间和空 

间开销，依据系统开销最小的原则从 网络节点中选取多个局部 中心节点，来替代传统的集中式模型中的单一中心 

节点，完成系统的信誉度计算，这样就避免了传统的集中式模型中心节点计算量大、耗时长的问题．实验证明，这种 

方法能够减少信誉度计算的耗时，提高计算的实时性，及时有效地保护了网络的安全． 
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A P2 P Network the Credibility of Fast Calculation M ethod Research 

DU Feng—lei 

(Zh@ang Police Vocational Academy，Hangzhou 310018，China) 

Abstract：In the process，the paper proposes a kind of local credibility model to calculate the credibility of P2P 

networks．According to the network transactions between nodes，calculation system of time and space overhead， 

based on the principle of minimum cost system from the network node selecting numbers of local center node，to 

replace the traditional centralized model of the single center，complete system the credibility of node calculation，and 

this prevents the traditional central model center node calculation long time consuming．Experiments show that the 

method can reduce the credibility of the calculation，time-consuming，and improve the calculation of reabtime， 

timely and effectively protect the network security． 
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1 引言 

以P2P网络技术为基础构建的电子商务系统 

延续了P2P网络 自由开放的特点，电子商务系统中 

的所有网络用户节点之间可以随意交易通信，这样 

保证了商务信息交流的畅通，但是这种盲 目的交易 

给商务系统中的用户带来了安全隐患_1]．因此，需要 

提出一种信誉度模型_2]，用于检测用户及用户之间 

交易的可信程度．随着信息交流的发展，用户之间交 

易量剧增，网络中就会产生海量的交易记录需要进 

行信誉度检测，传统的集中型信誉度检测必须就爱 

那个这些海量数据全部传输给中心节点处理，这就 

造成了中心节点计算量大，计算耗时长的问题，最终 

不能及时地将信誉度_3 检测出来，影响了交易的进 
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行，造成了信誉度计算实时l生差的问题，不能实时保 

证网络的安全． 

针对传统集中式信誉度模型实时性差的问题， 

提出一种局部信誉度模型计算 P2P网络的信誉度． 

2 信誉度模型计算原理 

传统的信誉度模型是集中式的，即网络中所有 

用户之间交易的信息记录需要传输到中心节点中进 

行评估，然后将信誉度评估结果传送回各节点并以 

此为依据决定是否继续进行交易．传统的集中式信 

誉度模型的系统结构[4]如图 1所示． 

由图 1所示，网络中的所有用户间的交易信息 

记录需要传送到中心节点进行信誉度计算和评定， 

由图可以看出用户节点将交易信息传送到中心节点 
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图 1 集中式信誉度模型系统结构图 

需要进行多个用户节点的传递，这样就耗费了大量 

的传输时间．又知道中心节点的信誉度计算复杂度 

计算公式为： 

厂(0)一 (z)D ( )+ (z)+K (5) 

一 2一 ·4+ ( 一2)+2 

— 0(2”+ ) (1) 

式中， (z)是运算中进行乘法运算的次数，D ( ) 

是运算中进行除法运算的次数，J ( )是运算中进行 

加法运算的次数，K (s)是运算中进行减法运算的 

次数，由公式(1)可知集中性信誉度计算的复杂度为 

0(2 + )，其中的 就是需要计算信誉度的节点数 

目，由此可知中 tk,节点的计算量巨大，计算耗时长． 

由信誉度模型的信誉度计算及时l生计算公式得： 

。 一  2 
f(())·ln(1+e ) 

一  2 ln( e (2) 0( + )
· 1+ ”) ～ 

式中，以为中心节点需要计算信誉度的节点数 目，．厂 

(0)为信誉度计算算法的复杂度．由公式(2)可以看 

出，信誉度计算的及时性与中心节点需要计算信誉 

度的节点数 目成反比[5]．由此可知，传统的集中性信 

誉度计算模型，网络中所有节点交易都需要传送到 

中心节点进行计算，使得中心节点计算量大，即公式 

(2)中的 值很大，造成信誉度计算的及时性很差， 

不能实时保证网络的安全性。 

设想如果克服集中型信誉度模型的单一中心节 

点的模式，而是根据节点之间信息传输的系统开销 

和空间距离开销选择多个中心节点，利用这些局部 

中心节点同时处理其所管辖范围内的节点间交易信 

息，就能有效减少中心节点的计算量，也能有效解决 

信誉度计算实时『生不高的问题，因此，提出一种局部 

信誉度模型计算 P2P网络的信誉度．根据网络节点 

之间的交易记录，计算系统的时间和空间开销，依据 

系统开销最小的原则从网络节点中选取多个局部中 

心节点，来替代传统的集中式模型中的单一中心节 

点，完成系统的信誉度计算，这样就避免了传统的集 

中式模型中心节点计算量大、耗时长的问题．这种方 

法能够减少信誉度计算的耗时，提高计算的实时I生， 

及时有效地保护网络的安全． 

3 快速计算信誉度的局部信誉度模型算法 

对网络中的节点用户进行信誉度的计算就是为 

了实时保证用户间交易的安全性，使用户可以在电 

子商务网络中进行 自由畅通的信任交易．但是，如何 

实时保证交易进行的可靠性成为人们研究的热点问 

题．经过多年的研究，学者们逐渐提出了评价用户交 

易信任程度的信誉度概念，通过对用户间的交易信 

息进行综合评价，计算节点的信誉度值来表征用户 

间的信任程度，并以此作为依据，来决定用户间的交 

易是否继续进行． 

过去在网络交易系统中，一直使用的是传统的 

集中式信誉度模型计算信誉度．由于这种模型要求 

网络中所有节点的交易信息都要传输到中心节点进 

行评估计算处理，造成中心节点计算量大，计算耗时 

长，不能及时的计算出信誉度，因此，人们致力于寻 

求更好的信誉度计算模型，以求快速准确地计算出 

信誉度，保证网络交易的安全性．基于传统集中式信 

誉度模型在处理海量数据时计算量大，不能及时得 

出信誉度的问题，提出一种局部信誉度模型．通过计 

算网络中节点的系统开销和空间开销来选取多个局 

部中心节点，来代替传统集中式模型中的单一中心 

节点，快速评定节点之间的交易信息，实时完成信誉 

度的计算．下面将对这一方法进行详细阐述． 

3．1 选取局部中心节点 

传统集中式信誉度模型使用的是唯一的中心节 

点进行计算，当处理海量交易信息时计算量过大，造 

成计算耗时长的问题．因此，要解决信誉度计算的实 

时l生问题，就需要解决中心节点的计算量问题，由于 

需要处理的海量信息是不可避免的，所有提出在网 

络中设置多个局部中心节点来分担中心节点的计算 

工作，多个局部中心节点同时进行计算，就能解决中 

心节点计算量大的问题．则局部中心节点的信誉度 

模型系统结构如图2所示． 

由图2可以看出，多个局部中心节点的设定可 

以缩短节点间交易信息传输的距离，并且多个局部 
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__ 网络用户节点 曩_Il黼 局部中心节点 

图 2 局部信誉度模型系统结构图 

中心节点对计算量的分担大大缩短了计算耗时． 

局部中心节点的设定不是随意进行选取的，而 

是根据代价的概念，计算各个节点之间进行交易的 

系统开销和空间开销，然后根据开销最小的原则选 

取局部中心节点． 

(1)网络中节点的系统开销计算公式为： 

=== ± ±：：：± 
Wl+ W2+ ⋯ + 让 1 

∑W 
=== 上 一  (3)

rr-1 ＼u ， 

∑Wi 

式中， 代表第 个节点与其周围 一1个节点的 

信息输出所需要的系统开销； 代表节点周围的第i 

个节点；叫 表示第 i个节点与此节点进行交易的平 

均次数． 

(2)网络中节点的空间开销公式为： 

SJ一 ‘ ( 7一s1) 1+( ，一s2) +⋯+( ，一 ，广1) 1 
—

rr--
—

1 l 

： (1I( 一si)W~) (4) 
一 1 

式中～，是网络中第J个节点与周围 一1个节点 

进行交易信息传输的空间开销，其值与系统中节点 

的空间距离直接相关，且成正比关系． 

(3)依据系统开销和空间开销最小的原则，选 

取出局部中心节点．局部中心节点的选取公式为： 

fS < n <l0 选取为中 f1．节点 ⋯ 

【 否则 继续判断下一个节点 ⋯ 

式中， 为节点的系统开销阈值；P为节点的空间开 

销阈值．最后根据系统开销和空间开销最小的原则 

选取的局部中心节点集合为{；]，；2，⋯，； }，其中的 
m为选定的局部中心节点的数目，且必有 m％n． 

3．2 局部信誉度模型的信誉度计算 

根据上文计算得到的局部中心节点，对网络中 

节点之间的交易信息进行评估计算，得到交易节点 

间的信誉度，为节点间交易是否进行提供依据．节点 

间的交易信息需要传送 的局部 中心节点选取公 

式为： 

D—in[-ef( J ／(e 一O．5)] (6) 

∑(； —D)>sin(s，一D) (7) 

式中，D为节点的隶属度函数，f(i，J)函数是节点 S 

与节点 s．之间进行交易的信息，通过公式(6)计算 

出的隶属度，进行公式(7)的运算得到此时节点选取 

第 个局部中心节点；，进行节点交易的信誉度评 

估．在第 个局部中心节点中进行信誉度评估的公 

式为： 

r 1， 一 0 

一

1奎 ，1≤ ≤ 

Tr( ， )一 W，( ， ) ( ， ) (9) 
— l 

T一(1--e) ( ，J)+s ( ，J) (10) 

式中， ( ，J)是网络节点 s 和节点S 之问的交易 

消息可信度函数，丁r( ，J)是网络节点 s 和节点 

之间的交易信息真实性函数，其中的 ，为调节系 

数，计算公式为： 

，
：：： (11) ， — ——一  』l 

∑ 
一 1 

其中的e为误差函数，计算公式为： 

e一1一l ( ，J)一 ( ， )l (12) 

最终计算得到的此次交易的信誉度为 T，将局 

部中心节点计算得到的信誉度值 T返回传输给节 

点 和节点S ，并在两节点内据信誉度值决定此次 

交易是否进行． 

这样就完成了局部信誉度模型的交易信誉度计 

算，由于选取多个节点作为局部中心节点，并一起工 

作分担了传统中心节点的计算任务，使得计算量大 

大降低，这种算法的复杂度为 O(2n)．可见，通过系 

统开销最小的原则选取局部中心节点，并将局部节 

点协同工作，根据节点间的交易信息进行信誉度计 

算，能够有效解决传统的集中式信誉度模型在计算 

海量数据时的计算耗时长的问题，保证了信誉度计 

算的实时性． 
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4 实验结果及分析 

构建一个 P2P电子商务网络，各节点之间进行 

多项交易活动，分别运用传统的集中式信誉度模型 

和文中的局部信誉度模型进行信誉度计算，编程实 

现并记录实验结果． 

实验环境为 Windows XP，编程语言为 Matlab 

7．0． 

记录两种方法的实验数据，并根据公式 P— 

l。gf ) 
计算各自的计算实时l生，将数据列 

表比较如表 1所示． 

表 1 实验数据对比 

逐渐增加实验中节点交易的数量，并统计两种 

信誉度计算方法下交易成功率，绘制交易数量与成 

功率的折线图，如图 3所示． 

图 3 交易数量与交易成功率关系折线图 

由表 1中的算法复杂度比较可知，局部中心点 

式的信誉度计算模型通过选取多个中心节点分担交 

易信息处理量，使得其算法复杂度远小于传统方法 

的算法复杂度．根据算法复杂度和中心节点数 目计 

算得到两种方法的及时性，可见局部信誉度模型有 

效提高了传统方法的实时性．由图 3的交易量与交 

易成功率关系的对 比折线图可以看出，局部信誉度 

模型算法大大提高了信誉度计算的实时性，能够及 

时向交易双发提高计算出的交易信誉度，保证了双 

方交易的正常进行．可见，局部信誉度模型算法有效 

克服了传统集中型信誉度计算在处理海量数据时实 

时I生不高的问题，保证了网络的安全，提高了用户的 

信任． 

5 结束语 

文中提出一种局部信誉度模型计算 P2P网络 

的信誉度．根据网络节点之间的交易记录，计算系统 

的时间和空间开销，依据系统开销最小的原则从网 

络节点中选取多个局部中心节点，来替代传统的集 

中式模型中的单一中心节点，完成系统的信誉度计 

算，这样就避免了传统的集中式模型中心节点计算 

量大、耗时长的问题．实验证明，这种方法能够减少 

信誉度计算的耗时，提高计算的实时性，及时有效地 

保护网络的安全，具有很高的使用价值． 
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